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一、项目简介
根据我院信息化建设需求，对奇安信网神全流量威胁发现、分析系统及360天擎终端安全管理系统维保服务进行市场调研。
二、技术要求
[bookmark: _Hlk98190109]（一）服务对象
	项目内容
	维护期

	奇安信网神全流量威胁发现、分析系统及360天擎终端安全管理系统维保服务
	三年


（二）服务内容
	序号
	服务项目
	服务具体要求

	1
	系统维护服务
	为保证我院奇安信网神全流量威胁发现、分析系统及360天擎终端安全管理系统维保服务正常稳定运行，维保服务商须每个季度对系统服务器进行安全检查、数据库备份检查、系统优化等，每季度不少于一次的上门巡检，并出具巡检报告和网络安全、数据安全报告；在医院信息中心的配合下通过VPN等远程工具进行服务，提供网络威胁态势感知威胁情报和规则库服务，须采用主流网络威胁态势感知威胁情报和规则库，为了便于运维及提高现有资产利用率，必须支持将本次提供的威胁情报及规则库无缝封装并导入到用户原有的网络威胁态势感知系统后台，并联动使用（提供承诺函，加盖供应商鲜章），提供三年威胁情报和规则库服务。

	2
	现场巡检服务
	每个季度对此项目中的硬件设备物理工作状态、工作性能进行检测，提交检测报告，对关键节点设备则依据使用与工作负荷情况，采取不定期实时检测，并提交分析报告；每季度定期对整个网络运行状况进行一个全面和综合的评估，同时给出一份评估报告。

	3
	培训服务
	[bookmark: _GoBack]对信息中心工作人员进行相关知识以及平台操作的培训，每年不得少于2次。

	4
	软件更新升级
	在服务期内，我院购买的软件产品（架构相同）如有版本升级，根据院方需求，维护商须提供免费升级及升级后的完善服务，主要包括：应用程序升级、数据恢复、升级培训、相关规则库、病毒库的升级等。为满足和适应国家相关规定所做的修改，维护厂商应免费提供相应的技术支持，并及时完成。

	5
	系统相关内容知识库
	提供系统相关内容知识库的构建服务。

	6
	现场故障处理
	客户提出的问题/故障请求时，通过远程技术支持不能有效解决的问题，维护商家将安排具备相应资历的技术支持工程师按照服务等级规定时间内前往客户现场，现场协助客户进行故障分析和诊断、制定故障恢复方案，并尽力协助现场排除故障。

	7
	系统BUG解决
	安排工程师解析系统自身设计、实现的错误问题，并及时修正问题。

	8
	数据备份及备份运行情况检查
	加强数据备份工作的检查和管理，确保在出现任何数据故障时，能够进行快速、完整的数据恢复。安排工程师对于医疗机构实际运行的系统进行定期检查，确认日常的本机备份以及异地备份任务是否正常执行，备份的内容是否可用等。

	9
	数据恢复
	安排工程师根据医疗机构实际拥有的最新备份数据，帮助医疗机构进行数据恢复。

	10
	数据迁移
	根据院方要求，配合进行数据迁移，确保奇安信网神全流量威胁发现、分析系统及360天擎终端安全管理系统数据的完整性、连贯性。

	11
	系统迁移
	安排工程师根据医疗机构的要求将系统部署到另外的服务器上。

	12
	文档服务
	维护商提供和完善软件产品及服务工作文档（数据库说明、操作手册、更新内容说明、常见问题处理方法说明等。

	13
	安全性要求
	维护厂商须与医院签订数据报名协议，须对其维保人员加强信息系统安全管理教育和培训，增强系统安全防意识。针对我院系统建立严格的维护管理制度，将引发故障的可能性降低到最小。

	14
	远程技术支持
	提供7×24小时专线服务，联系人：XXX，联系电话：XXX，为客户提供售后技术问题咨询、服务产品销售咨询服务、受理客户故障申报、硬件报修服务请求、提供服务投诉及建议通道。
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